Zalacznik Nr 6.

Przedmiot zamowienia:

SPECYFIKACJA TECHNICZNA OFEROWANEGO SPRZETU

dostawa zestawéw komputerowych — 90 kpl. (komputer + monitor).

Komputer:

Model:

Typ:

Producent:

Kraj pochodzenia:

Rok produkcji:

Numer katalogowy oferowanego sprzetu:

Monitor:

Model:

Typ:

Producent:

Kraj pochodzenia:

Rok produkcji:

Numer katalogowy oferowanego sprzetu:

Signature Not

Dokument dpisan
Marek Marszatko,
Data: 2021.12.QA10

Powad: Zatwiar

Lp.

Nazwa komponentu.

Wymagane parametry komputera.

Spelnia — wpisa¢ ,,tak”.
Nie spelnia — wpisaé ,,nie”.

Komputer.

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, dost¢pu do internetu
oraz poczty elektronicznej, jako lokalna baza danych, stacja programistyczna.

Obudowa.

Typu mini tower z obstuga kart PCI Express wylacznie o wysokim (pelnym) profilu.
Fabrycznie umozliwiajgca montaz min. 2 kieszeni: 1 szt. na naped optyczny (dopuszcza
si¢ stosowanie napedow slim) zewnetrzna, 1 szt. 3,5” na standardowy dysk twardy.
Wyposazona w czytnik kart multimedialnych. Obudowa trwale oznaczona nazwa
producenta, nazwa komputera, typem i modelem komputera, numerem seryjnym.
Wyposazona we wbudowany glosnik o mocy min. 2W

Zasilacz.

Zasilacz maksymalnie 180W o sprawnosci energetycznej minimum 85%.

Chipset.

Dostosowany do zaoferowanego procesora.

Ptyta gtéwna.

Wyposazona w zlacza min.:

- 1 x PCI Express 3.0 x16,

- 1 x PCI Express 3.0 x1,

- 2 x M.2 z czego min. 1 przeznaczona dla dysku SSD z obstuga PCle NVMe.

Procesor.

Procesor wielordzeniowy ze zintegrowana grafika, zaprojektowany do pracy w
komputerach stacjonarnych klasy x86, o taktowaniu podstawowym minimum 4,00GHz.
Procesor musi osiaga¢ w tescie Passmark CPU Mark wynik min. 13800 punktow, ktory
musi znajdowac si¢ na stronie http://www.cpubenchmark.net. Zamawiajacy zweryfikuje
wynik testu procesora na podstawie wydruku wynikow testow procesorow na dzien 14
listopada 2021 r., ktéry stanowi Zatacznik Nr 7 do SWZ.

Poda¢ nazwe procesora do
zidentyfikowania w Zataczniku
Nr 7 do SWZ:

Pamig¢ operacyjna.

Minimum 8GB, komputer dostosowany do rozszerzenia do 64 GB. Ilo§¢ wolnych
bankow pamigci: min. 1 szt.

Dysk twardy.

Min 256GB SSD M.2 PCle NVMe zawierajacy partycje RECOVERY umozliwiajaca
odtworzenie systemu operacyjnego fabrycznie zainstalowanego na komputerze po
awarii.

Naped optyczny.

Nagrywarka DVD +/-RW.

10.

Karta graficzna.

Zintegrowana karta graficzna wykorzystujgca pamig¢ RAM systemu dynamicznie
przydzielang na potrzeby grafiki w trybie UMA (Unified Memory Access).

11.

Audio.

Karta dzwigkowa zintegrowana z plyta gtowna, zgodna z High Definition.

12.

Karta sieciowa.

LAN 10/100/1000 Mbit/s z funkcja PXE oraz Wake on LAN. WiFi 802.11ac 1x1 + BT
5.0.

13.

Porty/ztacza.

Whbudowane porty/ztacza:

- nie mniej niz 1 X VGA,

- nie mniej niz 1 x HDMI,

- nie mniej niz 8 X USB w tym min. 4 x USB3.2 z przodu komputera,

- port sieciowy RJ-45,

- porty stuchawek i mikrofonu na przednim lub tylnym panelu obudowy,

- czytnik kart pamigci min. SD.
Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera) portow USB nie
moze by¢ osiagnigta w wyniku stosowania konwerteréw, przej$cidwek itp.

14.

Klawiatura/mysz.

Klawiatura przewodowa w uktadzie US. Mysz przewodowa (scroll).

15.

System operacyjny.

System operacyjny klasy PC musi spetnia¢ nastepujace wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet
lub monitorach dotykowych.

2. Funkcje zwiazane z obstuga komputerow typu tablet, z wbudowanym
modutem ,,uczenia si¢” pisma uzytkownika — obstuga jezyka polskiego.

3. Interfejs uzytkownika dostgpny w wielu jezykach do wyboru — w tym co

najmniej polskim lub angielskim.
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Zaimplementowana funkcjonalno$¢ tworzenia pulpitow wirtualnych,
przenoszenia aplikacji pomiedzy pulpitami i przelaczanie si¢ pomigdzy
pulpitami za pomoca skrotow klawiaturowych lub GUL

Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego
typu, tekstow, metadanych) dostgpny z kilku poziomoéw: poziom menu,
poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty
na konfigurowalnym przez uzytkownika module indeksacji zasobow
lokalnych.

Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu,
pomoc, komunikaty systemowe, menedzer plikow.

Graficzne $rodowisko instalacji i konfiguracji dostgpne w jezyku polskim.
Whbudowany system pomocy w jezyku polskim.

Zaimplementowana funkcja przystosowania stanowiska dla  osob
niepetosprawnych (np. stabo widzacych).

Zaimplementowana funkcja dokonywania aktualizacji i poprawek systemu
poprzez  mechanizm  zarzadzany przez administratora  systemu
Zamawiajgcego.

Zaimplementowana funkcja dostarczania poprawek do systemu operacyjnego
w modelu peer-to-peer.

Zaimplementowana funkcja sterowania czasem dostarczania nowych wersji
systemu operacyjnego, zaimplementowana funkcjonalno$¢ centralnego
opodzniania dostarczania nowej wersji o0 minimum 4 miesiace.
Zabezpieczony hastem hierarchiczny dostgp do systemu, konta i profile
uzytkownikow zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

Zaimplementowana funkcja dofaczenia systemu do ustugi katalogowej on-
premise lub w chmurze.

Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk".

Zaimplementowana funkcja automatycznej synchronizacji plikow i folderéw
roboczych znajdujacych si¢ na firmowym serwerze plikdéw w centrum danych
z prywatnym urzadzeniem, bez koniecznosci taczenia si¢ z siecia VPN z
poziomu folderu uzytkownika zlokalizowanego w centrum danych firmy.
Zdalna pomoc i wspodtdzielenie aplikacji — zaimplementowana funkcja
zdalnego przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem.

Transakcyjny system plikow pozwalajacy na stosowanie przydziatow (ang.
quota) na dysku dla uzytkownikow oraz zapewniajacy wigksza niezawodnosé
i pozwalajacy tworzy¢ kopie zapasowe.

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikdw z zapewnieniem automatycznego przywrocenia
wersji wezesniejszej.

Zaimplementowana funkcja przywracania obrazu plikow systemowych do
uprzednio zapisanej postaci.

Zaimplementowana funkcja przywracania systemu operacyjnego do stanu
poczatkowego z pozostawieniem plikow uzytkownika.

Zaimplementowana funkcja blokowania lub dopuszczania dowolnych
urzadzen peryferyjnych za pomoca polityk grupowych (np. przy uzyciu
numerdw identyfikacyjnych sprzetu).

Whbudowany mechanizm wirtualizacji typu hypervisor.

Zaimplementowana funkcja zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem pelnego interfejsu graficznego.

Dostgpnos¢  bezptatnych biuletyndw bezpieczenstwa zwigzanych z
dziataniem systemu operacyjnego.

Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych, zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6.

Identyfikacja sieci komputerowych, do ktoérych jest podiaczony system
operacyjny, zapamigtywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikow itp.).

Zaimplementowana funkcja zdefiniowania zarzadzanych aplikacji w taki
sposob aby automatycznie szyfrowaly pliki na poziomie systemu plikow.
Blokowanie bezposredniego kopiowania tresci miedzy aplikacjami
zarzadzanymi a niezarzadzanymi.

Whbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat
lub Klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.
Wbudowane mechanizmy ochrony antywirusowej i przeciw zltosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

Whbudowany system szyfrowania dysku twardego ze wsparciem modutlu
TPM.

Zaimplementowana funkcja tworzenia i przechowywania kopii zapasowych
kluczy odzyskiwania do szyfrowania dysku w ustugach katalogowych.
Zaimplementowana funkcja tworzenia wirtualnych kart inteligentnych.
Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot).
Whbudowany w system, wykorzystywany automatycznie przez wbudowane
przegladarki filtr reputacyjny URL.

Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujacych ustawienia zarzadzanych w sposéb centralny.
Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),
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c. Wirtualne Kkarty inteligentne i certyfikaty (logowanie w oparciu o
certyfikat chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN,
e. Certyfikat/Klucz i uwierzytelnienie biometryczne.

38. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

39. Whbudowany agent do zbierania danych na temat zagrozen na stacji roboczej.

40. Wsparcie .NET Framework 2.x, 3.x i 4.Xx - zaimplementowana
funkcjonalno§¢ uruchomienia aplikacji dzialajacych we wskazanych
srodowiskach.

41. Wsparcie dla VBScript — zaimplementowana funkcjonalno$¢ uruchamiania
interpretera polecen.

42. Wsparcie dla PowerShell 5.x — zaimplementowana funkcjonalno$é

uruchamiania interpretera polecen.
System operacyjny powinien mie¢ $wiadczone wsparcie producenta przez minimum 5 lat
od daty dostarczenia sprzgtu do Zamawiajgcego.

16.

BIOS.

BIOS zgodny ze specyfikacja UEFL

- Zaimplementowana funkcjonalnos¢, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych podtaczonych do niego urzadzen zewnetrznych
uzyskania informacji o:

- modelu komputera, PN

- numerze seryjnym,

- MAC Adres karty sieciowej,

- wersja Bios-u wraz z datg produkcji,

- zainstalowanym procesorze, jego taktowaniu i ilosci rdzeni,

- ilo$ci pamieci RAM wraz z taktowaniem,

- stanie pracy wentylatora na procesorze,

- napedach lub dyskach podtaczonych do portow SATA oraz M.2 (model dysku i
napedu optycznego).

Zaimplementowana funkcjonalno$¢ z poziomu Bios-u:

- wylaczania/wlaczania portow USB zaréwno z przodu jak i z tylu obudowy,

- wylaczenia selektywnego (pojedynczego) portow SATA,

- wylaczenia karty sieciowej, karty audio, portu szeregowego,

- zaimplementowana funkcjonalno$¢ ustawienia portow USB w jednym z dwoch
trybow:

1. uzytkownik moze kopiowaé dane z urzadzenia pamigci masowe;j
podtaczonego do pamigei USB na komputer, ale nie moze kopiowac danych
z komputera na urzadzenia pamigci masowej podiaczone do portu USB,

2. uzytkownik nie moze kopiowaé danych z urzadzenia pamigci masowej
podtaczonego do portu USB na komputer oraz nie moze kopiowa¢ danych z
komputera na urzadzenia pamigci masowej,

- ustawienia hasta: administratora, Power-On, HDD,

- blokady aktualizacji BIOS bez podania hasta administratora,
- zaladowania optymalnych ustawien Bios,

- obstuga Bios-U za pomoca klawiatury i myszy.

17.

Zintegrowany System
Diagnostyczny.

Wizualny system diagnostyczny producenta dziatajacy nawet w przypadku uszkodzenia
dysku twardego z systemem operacyjnym komputera umozliwiajacy na wykonanie
diagnostyki nastepujacych podzespotow:

e wykonanie testu pamigci RAM,
test dysku twardego lub SSD,
test monitora,
test magistrali PCl-¢,
test portoéw USB,
test plyty glownej,
test myszy i klawiatury,

. test procesora.
Wizualna lub dzwigkowa sygnalizacja w przypadku btgdow ktoregokolwiek z
powyzszych podzespotow komputera.
Ponadto system powinien umozliwia¢ identyfikacje testowanej jednostki i jej
komponentéw w nastgpujacym zakresie:

e  PC: Producent, model.

e  BIOS: Wersja oraz data wydania Bios-u.

e Procesor: Nazwa, taktowanie.

. Pami¢e¢ RAM: Ilo$¢ zainstalowanej pamigci RAM, producent oraz numer

seryjny poszczegdlnych kosci pamigci.
. Dysk: model, numer seryjny, wersja firmware, pojemnos¢, temperatura
pracy.

. Monitor: producent, model, rozdzielczos$¢.
System Diagnostyczny dziatajacy nawet w przypadku uszkodzenia dysku twardego z
systemem operacyjnym komputera.

18.

Certyfikaty i standardy.

Deklaracja zgodnosci CE.

19.

Rozmiary urzadzenia

Wysokos¢ nie moze by¢ wigksza niz 35cm.
Szeroko$¢ nie moze by¢ wigksza niz 15cm.

20.

Bezpieczenstwo i zdalne
zarzadzanie.

Ztacze typu Kensington Lock - oczko na ktodke.

21.

Gwarancja.

36 miesigcy

Wymagane parametry monitora.

22.

Monitor.

Monitor bedzie wykorzystywany dla potrzeb aplikacji biurowych, obrobki zdjeé lub
wideo.

Strona3z7




23.

Wielko$¢ ekranu.

Przekatna ekranu min. 23,5”.

24.

Matryca. Powloka matrycy o wykonczeniu matowym.
25. | Nominalna Rozdzielczo¢ nie mniejsza niz: FHD (1920x1080).
rozdzielczos¢.
26. | Katy widzenia. Katy widzenia min. 170 stopni w pionie i min. 170 stopni w poziomie.
27. | plamka. Wielkos¢ plamki (pojedynczego piksela) nie wigksza niz — 0.28 mm.
28. | Zakres kolorow. Nie mniejszy niz 72% (CIE 1931).
29. | Kontrast. Kontrast statyczny wyswietlacza nie mniejszy niz: 1000:1.
30. Minimalna ilo$¢ dostgpnych ztacz w monitorze:
- nie mniej niz 1 x HDMI,
Porty/zlacza. ~ nie mnicj niz 1 x VGA,
— _nie mniej niz 1 x Mini jack do podlaczenia glosnikéw lub stuchawek.
31. Do monitora dotaczone kable o dtugosci min. 1,7m
Kable/przejsciowki. -  HDML
- Kabel zasilajacy.
32. | Stopa/Podstawa Musi umozliwiag:
monitora. —  przechylenie w pionie min. 25 stopni ( -5 stopni / +20 stopni).
33. —  Monitor przygotowany do zastosowania zabezpieczenia fizycznego w postaci linki
metalowe;j.
—  Przystosowana do zainstalowania monitora na $cianie przy wykorzystaniu
Obudowa Sciennego systemu montazowego VESA (100x100).
' —  Whbudowane przyciski umozliwiajace wiaczenie, wylaczenie oraz zmiang ustawien
wys$wietlania monitora.
—  Obudowa trwale oznaczona nazwa producenta, numerem seryjnym i katalogowym
pozwalajgcym na jednoznaczng identyfikacj¢ monitora.
34. Bezpieczenstwo. Ztacze typu Kensington Lock.
35. Certyfikaty i standardy. Deklaracja zgodnosci CE.
36.

Gwarancja.

36 miesiecy.

Strona4z7




Przedmiot zamowienia:

SPECYFIKACJA TECHNICZNA OFEROWANEGO SPRZETU

dostawa komputeréw typu All-In-One (AlO) — 30 szt.
Model:

Typ:

Producent:

Kraj pochodzenia:

Rok produkcji:

Numer katalogowy oferowanego sprzetu:

Lp.

Nazwa komponentu

Wymagalne parametry komputera AIO

Spelnia — wpisa¢ ,,tak”.
Nie spelnia — wpisaé ,,nie”.

Procesor

Procesor wielordzeniowy ze zintegrowana grafika, zaprojektowany do pracy w
komputerach stacjonarnych klasy x86, o taktowaniu podstawowym minimum 1,20GHz.

Procesor musi osigga¢ w tescie Passmark CPU Mark wynik min. 5199 punktow, ktory
musi znajdowac si¢ na stronie http://www.cpubenchmark.net. Zamawiajacy zweryfikuje

wynik testu procesora na podstawie wydruku wynikow testow procesorow na dzien 14
listopada 2021 r., ktory stanowi Zatacznik Nr 7 do SWZ.

Poda¢ nazwe procesora do
zidentyfikowania w Zataczniku
Nr 7 do SWZ:

Pamig¢ operacyjna
RAM

Min. 8 GB. 2 sloty na pamigci umozliwiajace wymiang kosci RAM.

Parametry pamigci
masowej

M.2 256 GB SSD PCle NVMe.

Karta graficzna

Zintegrowana z procesorem komputera.

Wyposazenie
multimedialne

Karta dzwigkowa zintegrowana z plyta gtéwna, zgodna z High Definition. Wbudowane
w obudowie komputera: glosniki stereo (2x3W), port stuchawek i mikrofonu
(dopuszcza si¢ ztacze typu COMBO), kamera video 720p z mechaniczng zastong
obiektywu, dwa mikrofony.

Obudowa

zintegrowana z monitorem (AlO),

przygotowana do zastosowania zabezpieczenia fizycznego w postaci linki metalowe;j
(ztacze blokady Kensingtona lub rownowazne pozwalajace na fizyczne
zabezpieczenie urzadzenia),

zatozona blokada kensington musi uniemozliwia¢ otworzenie tylnej obudowy,
mZaimplementowana funkcjonalno$¢ zainstalowania komputera na $cianie przy
wykorzystaniu $ciennego systemu montazowego VESA z mozliwoscia demontazu
stopy.

Obudowa trwale 0znaczona nazwa producenta, nazwg komputera, part number,
numerem seryjnym

Plyta gtéwna

Plyta gtéwna, trwale oznaczona (na laminacie plyty gtownej) na etapie produkcji nazwa
producenta oferowanej jednostki i dedykowana dla danego urzadzenia. Ptyta gtéwna
wyposazona w BIOS producenta komputera, zawierajacy numer seryjny komputera
oraz numer seryjny ptyty gléwne;.

System operacyjny

System operacyjny klasy PC musi spelnia¢ nast¢pujace wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub
monitorach dotykowych.

2. Funkcje zwiazane z obstuga komputerow typu tablet, z wbudowanym modutem

Luczenia si¢” pisma uzytkownika — obstuga jezyka polskiego.

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym co
najmniej polskim lub angielskim.

4. Zaimplementowana funkcjonalnos¢ tworzenia pulpitow wirtualnych,
przenoszenia aplikacji pomig¢dzy pulpitami i przetaczanie si¢ pomiedzy
pulpitami za pomoca skrotow klawiaturowych lub GUIL

5. Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego
typu, tekstow, metadanych) dostgpny z kilku pozioméw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobow lokalnych.

6. Zlokalizowane w jezyku polskim, co najmniej nast¢pujace elementy: menu,

pomoc, komunikaty systemowe, menedzer plikow.

Graficzne $rodowisko instalacji i konfiguracji dostgpne w jezyku polskim.

Whbudowany system pomocy w jezyku polskim.

Zaimplementowana funkcja przystosowania stanowiska dla osob

niepetnosprawnych (np. stabo widzacych).

10.  Zaimplementowana funkcja dokonywania aktualizacji i poprawek systemu
poprzez mechanizm zarzadzany przez administratora systemu Zamawiajacego.

11.  Zaimplementowana funkcja dostarczania poprawek do systemu operacyjnego w
modelu peer-to-peer.

12.  Zaimplementowana funkcja sterowania czasem dostarczania nowych wersji
systemu operacyjnego, zaimplementowana funkcjonalnos¢ centralnego
opo6zniania dostarczania nowej wersji 0 minimum 4 miesigce.

13.  Zabezpieczony hastem hierarchiczny dostgp do systemu, konta i profile
uzytkownikoéw zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

14.  Zaimplementowana funkcja dotaczenia systemu do ustugi katalogowej on-
premise lub w chmurze.

15.  Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk".

16.  Zaimplementowana funkcja automatycznej synchronizacji plikow i folderow
roboczych znajdujacych si¢ na firmowym serwerze plikéw w centrum danych z

© o~
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17.

18.

19.

20.

21.

22.

23.

25.

26.

27.

28.

41.

prywatnym urzadzeniem, bez koniecznosci faczenia si¢ z siecia VPN z poziomu
folderu uzytkownika zlokalizowanego w centrum danych firmy.

Zdalna pomoc i wspotdzielenie aplikacji — zaimplementowana funkcja zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania problemu z
komputerem.

Transakcyjny system plikow pozwalajacy na stosowanie przydziatow (ang.
quota) na dysku dla uzytkownikéw oraz zapewniajacy wigksza niezawodno$¢ i
pozwalajacy tworzy¢ kopie zapasowe.

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikow z zapewnieniem automatycznego przywrocenia
wersji wezesniejsze;j.

Zaimplementowana funkcja przywracania obrazu plikow systemowych do
uprzednio zapisanej postaci.

Zaimplementowana funkcja przywracania systemu operacyjnego do stanu
poczatkowego z pozostawieniem plikow uzytkownika.

Zaimplementowana funkcja blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomoca polityk grupowych (np. przy uzyciu numeréw
identyfikacyjnych sprzgtu).

Whbudowany mechanizm wirtualizacji typu hypervisor.

Zaimplementowana funkcja zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem pelnego interfejsu graficznego.

Dostgpnos¢ bezptatnych biuletynow bezpieczenstwa zwiazanych z dzialaniem
systemu operacyjnego.

Whbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych,
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i
regutami IP v4 i v6.

Identyfikacja sieci komputerowych, do ktorych jest podtaczony system
operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostgpniania plikow itp.).

Zaimplementowana funkcja zdefiniowania zarzadzanych aplikacji w taki sposob
aby automatycznie szyfrowaty pliki na poziomie systemu plikow. Blokowanie
bezposredniego kopiowania tresci miedzy aplikacjami zarzadzanymi a
niezarzadzanymi.

Whbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub
klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezplatnymi aktualizacjami.

Whbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM.
Zaimplementowana funkcja tworzenia i przechowywania kopii zapasowych
kluczy odzyskiwania do szyfrowania dysku w ustugach katalogowych.
Zaimplementowana funkcja tworzenia wirtualnych kart inteligentnych.
Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot).
Whbudowany w system, wykorzystywany automatycznie przez wbudowane
przegladarki filtr reputacyjny URL.

Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujacych ustawienia zarzadzanych w sposob centralny.
Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c.  Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN,

e. Certyfikat/Klucz i uwierzytelnienie biometryczne.

Wsparcie dla uwierzytelniania na bazie Kerberos v. 5.

Whbudowany agent do zbierania danych na temat zagrozen na stacji roboczej.
Wsparcie .NET Framework 2.x, 3.x i 4.x — zaimplementowana funkcjonalno$¢
uruchomienia aplikacji dziatajacych we wskazanych srodowiskach.

Wsparcie dla VVBScript — zaimplementowana funkcjonalno$¢ uruchamiania

interpretera polecen.

42.

Wsparcie dla PowerShell 5.x — zaimplementowana funkcjonalno$¢ uruchamiania

interpretera polecen.

System operacyjny powinien mie¢ $wiadczone wsparcie producenta przez minimum 5
lat od daty dostarczenia sprzgtu do Zamawiajacego.

Bezpieczenstwo

Ztacze typu Kensington Lock,

Zaimplementowana funkcjonalnoé¢ ustawienia portow USB z poziomu BIOS w

jednym z dwoéch trybow:

o uzytkownik moze kopiowa¢ dane z urzadzenia pamigci masowej podtaczonego
do pamigci USB na komputer, ale nie moze kopiowa¢ danych z komputera na
urzadzenia pamig¢ci masowej podtaczone do portu USB,

o uzytkownik nie moze kopiowa¢ danych z urzadzenia pamigci masowe;j
podtaczonego do portu USB na komputer oraz nie moze kopiowa¢ danych z
komputera na urzadzenia pamigci masowe;.

TPM 2.0.
Funkcja bezpiecznego usuwania danych z dysku dostgpna z poziomu BIOS.

10.

Wirtualizacja

Sprzgtowe wsparcie technologii wirtualizacji realizowane tacznie w procesorze,
chipsecie plyty glownej oraz w BIOS systemu (zaimplementowana funkcjonalno$¢
wlaczenia/wylgczenia sprzgtowego wsparcia wirtualizacji).

11

BIOS

BIOS zgodny ze specyfikacja UEFI, wyprodukowany przez producenta komputera,
zawierajacy logo producenta komputera lub nazwe producenta komputera.
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Petna obstuga BIOS za pomoca klawiatury i myszy. Zaimplementowana

funkcjonalno$¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera,

bez dodatkowego oprogramowania z zewngtrznych i podtaczonych do niego urzadzen

zewngtrznych odczytania z BIOS informacji o:

- wersji BIOS wraz z data produkcji BIOS

- nr seryjnym komputera,

- llo$ci zainstalowanej pamigci RAM,

- typie procesora i jego predkosci,

- MAC adresu zintegrowanej karty sieciowej,

- nr seryjnym plyty glownej komputera,

- informacja o licencji systemu operacyjnego, ktora zostata zaimplementowana w BIOS

Administrator z poziomu BIOS musi mie¢ zaimplementowana funkcjonalnosé

wykonania ponizszych czynnosci:

- mZaimplementowana funkcjonalno$¢ wlaczania/wytaczania wirtualizacji z poziomu

BIOS,

- mZaimplementowana funkcjonalno$¢ ustawienia kolejnosci bootowania oraz
wylaczenia poszczegdlnych urzadzen z listy startowe;.

- Funkcja bezpiecznego usuwania danych z dysku.

12.

Ekran

Matowy, matryca TFT 23” z pod$wietleniem w technologii LED. Rozdzielczo$¢ FHD
1920x1080. Jasno$¢ min. 250nits, kontrast 1000:1. Matryca wykonana w technologii
IPS.

13.

Interfejsy /
Komunikacja

- nie mniej niz 6XUSB z czego min. 3 porty na boku obudowy, RJ-45, port stuchawek i
mikrofonu (dopuszcza si¢ ztacze typu COMBO), czytnik karta pamigci SDXC, HDMI-
in, HDMI-out umozliwiajgcy podlgczenie dodatkowego ekranu.

14.

Karta sieciowa LAN

RJ-45 - 100/1000.

15.

Karta sieciowa WLAN

Whbudowana karta sieciowa, pracujaca w standardzie AC 2x2 Bluetooth 5.0.

16.

Klawiatura i mysz

Klawiatura przewodowa w uktadzie US. Mysz przewodowa z rolka (scroll).

17.

Zasilacz

Energooszczedny zasilacz o sprawnosci min. 87%.

18.

Certyfikaty

Deklaracja zgodnosci CE.

19.

Waga/Wymiary

W przypadku konieczno$ci powieszenia urzadzenia przy pomocy uchwytu VESA waga
urzadzenia bez podstawy nie wieksza niz 5 kg.

20.

Oprogramowanie do
aktualizacji
sterownikow

Oprogramowanie producenta oferowanego sprzetu umozliwiajace automatyczna
weryfikacje i instalacje sterownikow. Oprogramowanie musi automatycznie faczyc¢ si¢ z
centralna bazg sterownikow i oprogramowania producenta, sprawdza¢ dostepne
aktualizacje i zapewnia¢ zbiorczg instalacje wszystkich sterownikow i aplikacji bez
ingerencji uzytkownika.

21

Wsparcie techniczne
producenta

Wsparcie techniczne $§wiadczone przez producenta lub autoryzowanego partnera
serwisowego dla urzadzen i preinstalowanego oprogramowania OEM, zakupionego z
urzadzeniem, dostarczane zdalnie.

Zaimplementowana funkcjonalno$¢ sprawdzenia aktualnego okresu i poziomu wsparcia
technicznego dla urzadzen za posrednictwem strony internetowej producenta.
Zaimplementowana funkcjonalnosé sprawdzenia konfiguracji sprzgtowej komputera
oraz warunkow gwarancji po podaniu numeru seryjnego bezposrednio na stronie
producenta.

22.

Gwarancja

36 miesiecy.

Oswiadczamy, ze w/w oferowany przedmiot zamdwienia jest kompletny i bedzie gotowy do uzytkowania bez zadnych dodatkowych inwestycji.
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